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Resumen. El presente proyecto es resultado del estudio e investigacion de estas
nuevas tecnologias para mejorar la seguridad de acceso a hogares y negocios,
siendo su objetivo principal, incrementar la seguridad a través de la integracion de
herramientas computacionales, innovando en el uso de las tecnologias de la infor-
macion y la comunicacién mediante el empleo de aplicaciones para dispositivos
moviles que operan bajo plataformas de dltima generacién. De esta manera, im-
plementa una aplicacién smartphones que sustituye las llaves tradicionales por
claves digitales que se envian mediante Bluetooth a la cerradura, para que ésta las
evalle identificandolas como permitidas o denegadas; un sistema de control en-
cargado de configurar las llaves y aplicar restricciones de horarios, aspectos que se
notifican a la cerradura electrénica usando Wi-Fi, que recibe y evalla las llaves
enviadas desde el dispositivo movil, permitiéndole o no el acceso, y registrando el
evento ocurrido para enviarlo al sistema de control.
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1 Introduccion.

En la actualidad, uno de los temas que causa mayor interés social en nuetro pais
es la inseguridad. En los ultimos afios, los registros de incidencia de delitos, ha in-
crermentado considerablemente en las diferentes entidades de la republica, lo que a
su vez ha obligado a las autoridades dirigir la mirada a esta situacion, que cada vez
es mas alarmante. Estadisticamente en el 2010 fueron robadas 287.6 viviendas a dia-
rio a nivel nacional [1], de acuerdo con las estadisticas del Sistema Nacional de Se-
guridad Publica. Las cifras muestran que en las Procuradurias de Justicia Estatales y
del Distrito Federal se denunciaron 94 mil 254 robos cuando las personas estaban
ausentes de sus viviendas. Asi el robo a casa habitacion se convirtio en la tercera
modalidad del ilicito con mayor incidencia en el pais. Estos actos son planeados por
estas personas la cual saben por donde atacar, ya que algunos estudios han demos-
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trado que, el 27% de los casos, se lleva acabo brincando las bardas, mientras que el
24% forzar las puertas [2]. Lo cual nos indica que, una de las vulnerabilidades que
mas explotan los amantes de lo ajeno es la entrada principal o secundaria de nuestros
hogares. Debido a lo anterior, la misma sociedad ha tenido la necesidad de buscar
opciones que incrementen su seguridad personal y patrimonial, en un mercado don-
de existen numerosas alternativas, tanto para el hogar como en oficinas de diferentes
instituciones; sin embargo suelen ser costosas y aun asi son vulnerables.

El surgimiento de tecnologias emergentes y la consolidacion de las ya existentes,
permiten desarrollar aplicaciones que ofrezcan solucion a problematicas como la de
la inseguridad. Las Tecnologias de la Informacion y la Comunicacion (TIC) han fa-
cilitado el intercambio de informacién entre diferentes aplicaciones, permitiendo a
los usuarios tener mayor disponibilidad de la misma. Estas tecnologias mantienen un
vinculo entre ellas, lo que hace posible su interaccion con sistemas heterogéneos
como dispositivos electronicos y mdviles a través de redes, por lo que las TIC ofre-
cen una amplia gama de soluciones en automatizacion, domética e inmética.

Uno de los equipos de las TIC mayormente utilizados en la actualidad son los
teléfonos moviles. Segin datos arrojados por la COFETEL [3], para afinales del
2011 en México habria mas de 94.5 millones de usuarios de telefonia moévil, tal y
como se observa en la figura 1.
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Figura 1. Usuarios de telefonia mévil segin COFETEL[1].

De esta manera se aprecia que la telefonia mévil es ampliamente utilizada por
maés del 75% de la poblacion, con una penetracion en 2008, de 77.4 usuarios por ca-
da 100 habitantes en todo el pais [4]. Lo que ha propiciado que los desarrolladores
de software hayan incursionado en el mundo de estos dispositivos, y que cada vez
sea mas frecuente emplearlos como portadores de sistemas complejos de gran diver-
sidad, ya sea p comodidad, diversién o para efectos laborales.

Estos cuatro aspectos: Necesidad de seguridad en los hogares, cerraduras
electrénicas robustas, administracion de accesos mediante sistemas computacionales
y el empleo masivo de celulares; nos permite concebir la idea del presente proyecto
para solucionar el primer punto (seguridad) mediante el empleo de la tecnologia
existente (celulares, cerraduras electrénicas y administracién computacional). De es-
ta forma se desarrolla un sistema integral, que administre accesos mediante horarios
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a partir de llaves encriptadas (claves) construidas en los celulares y controladas me-
diante software, que una vez enviadas a las cerraduras electronicas verifiquen la co-
incidencia con aquellas que fueron dadas de alta por el sistema y suministradas Uni-
camente por celulares igualmente registrados. En la figura 2 se puede apreciar en
forma gréfica, la manera en que interactdan estos elementos del sistema en su con-
junto.
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De esta manera, los delincuentes no solo se enfrentaran a adivinar una clave; si-
no que para irrumpir seria necesario adquirir el dispositivo maévil, entrar al sistema
(el cual también requerira de una contrasefia), enviar la llave (que sélo debe ser co-
nocida por el usuario autorizado) a la cerradura, y por si fuera poco, usarla en el pe-
riodo en el que se ha permitido el acceso mediante la misma. Lo que se pretende a
través de este proyecto, es reducir el riesgo de que nuestro patrimonio se vea com-
prometido y que todo el esfuerzo que hacemos dia a dia para hacernos de pertenen-
cias que nos provean de comodidad, se vean afectadas por aquellos que gustan de
arrebatar lo que no les pertenece.

2 Desarrollo.

El robusto sistema que se propone, integra la utilizacion de tres subsistemas que
ofrecen un control apropiado de la seguridad de accesos, reduciendo la posibilidad
de entrada a personas no autorizadas al incluir varios niveles de autenticacién. La in-
tegracion de estos subsistemas incrementa la seguridad al utilizar cerraduras electré-
nicas especiales, que reciben una clave digital via Bluetooth, haciendo que no sea
suficiente con ingresar un codigo o deslizar una tarjeta, sino que ahora se requiere la
presencia de un celular previamente registrado (por la aplicacién de escritorio) que
ejecute una aplicacion especial mediante la cual se envia una llave digital, que debe
coincidir con las que el sistema registr6 en la memoria de la cerradura.

De esta forma existen niveles de seguridad adicionales: la presencia de celulares
especificos, la utilizacion de aplicaciones especiales y la coincidencia con una llave
encriptada para que la cerradura electrénica permita el acceso de las personas a la
casa-habitacion.
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2.1. Aplicacion de llaves digitales en dispositivos moviles.

Durante muchos afios, la gran mayoria de los equipos celulares incluian una
maquina virtual de Java, denominada KVM (Kilo Virtual Machine) incrustada de
fabrica, la cual permitia a los teléfonos moviles ejecutar aplicaciones y juegos con
un minimo de recursos consumidos [5]. Esta pequefia maquina virtual corresponde
al perfil de desarrollo MIDP (Mobile Information Device Profile, Perfil de Disposi-
tivos de Informacion Moviles), por lo que cualquier aplicacion para dispositivos
moviles (MIDlet) desarrollada en java, puede funcionar en estos dispositivos.

Sin embargo, en los Gltimos afios, el avance tecnologico y la demanda de equi-
pos mas sofisticados y con mayores capacidades, han permitido ofrecer un abanico
mas amplio de aplicaciones mas cercanas al usuario para los bien llamados smarthp-
hone [6]. El lanzamiento de Android como nueva plataforma para el desarrollo de
aplicaciones moviles, han causado gran expectacion, y esta teniendo una importante
aceptacion tanto por los usuarios como por las industrias.

Considerando la popularidad, la evolucioén del mercado de esta tecnologia y la
posible obsolescencia de las aplicaciones en java con perfil MIDlet, el durante la
presente investigacion se decidio migrar el desarrollo a la plataforma Android. De
esta forma, se desarroll6 una aplicacion que nos permitiera enviar a través del puerto
Bluetooth, la llave de acceso a la cerradura, al mismo tiempo que mantuviera los ni-
veles de seguridad del usuario.

Para poder controlar el Bluetooth, el perfil MIDlet requiere el uso de la JSR (Ja-
va Specification Request) 82, un paquete que contiene el nucleo del API (Applica-
tion Programming Interface, Interfaz de Programacion de Aplicaciones) para Blue-
tooth con los métodos necesarios para esta tarea, sin embargo, esta no esta
disponible en todos los equipos, aun cuando estos tengan un puerto Bluetooth dispo-
nible. Por su parte, Android, a través de una Bluetooth API, permite la administra-
cion del puerto Bluetooth del smarthphone, el cual codificara la llave de acceso y la
enviara hacia la cerradura, a través de un flujo de datos serial por el protocolo
RFCOMM. El proceso de conexion para el envid de esta llave cifrada involucra: a)
encender y poner visible el puerto Bluetooth del equipo, b) realizar una busqueda de
aquellos dispositivos con puerto visible y con la clase de dispositivo acorde al de la
cerradura, y mostrarlas en pantalla, c) seleccionar el dispositivo al cual se enviara la
llave, d) solicitar la llave al usuario, y por ultimo e) establecer la conexion y enviar
el flujo de datos serial; como se ejemplifica en la figura 3.

Para poder evitar la suplantacién de identidad, al momento de generar la llave,
no solo basta con que el usuario introduzca su palabra secreta, sino que ademas, el
programa agrega a la cadena, datos que identifiquen el equipo de donde se esta ge-
nerando. Asi, cuando el usuario envia su llave, esta no podra ser reproducida desde
otro teléfono al que no se le haya asignado, aun con el mismo password. Otra medi-
da de seguridad con la que cuenta la aplicacion, es un moédulo de autenticacién como
se puede observar en la figura 4, donde el usuario debera ingresar su nombre de
usuario y contrasefia para acceder, disminuyendo el riesgo de que alguien pueda ge-
nerar una llave desde ese dispositivo.
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Figura 3. Proceso de establecimiento de la conexion bluetooth.

Figura 4. Ventana de autentificacion.

El Perfil MIDlet de Java y los limitados recursos de almacenamiento que pueden
contar los teléfonos moviles, impedian el uso de bases de datos complejas. En con-
traparte, Android incluye una libreria SQLite para el uso de bases de datos, que
permite almacenar los datos de una forma sencilla y potente, pero con un bajo con-
sumo de recursos del sistema, con la cual se puede agregar la persistencia de los da-
tos a la aplicacién desarrollada. La aplicacion cuenta también, con un médulo que le
permite al usuario cambiar de forma periddica sus credenciales de acceso al sistema
como se ohserva en la figura 5, con lo que los niveles de seguridad se incrementan.

2.2 Aplicacion de control de accesos.

El sistema de seguridad cuenta con una aplicacion que permite administrar los
accesos y configurar la cerradura mediante el envio de instrucciones propias utili-
zando Wi-Fi. Desarrollada bajo la arquitectura de N capas y apegandose a la meto-
dologia RUP, la aplicacion se encuentra desarrollada en ambiente Microsoft Visual
Studio 2008, utilizando una frontera (interfaz grafica) en Windows Presentation
Foundation, una persistencia basada en el motor Microsoft SQL Server 2005 y fun-
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damentando el cddigo de la légica de negocios, control y entidades en C#. En la fi-
gura 6 se puede observar el diagrama de casos de uso de este subsistema.
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Figura 5. Modulo de cambio de credenciales.
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Figura 6. Diagrama de casos de uso de la Aplicacién de Control.

En la figura 7 se muestra el médulo que permite capturar los datos de los usua-
rios del sistema. Estos usuarios dados de alta, se encargaran de registrar los equipos
celulares que podran accesar al recinto, previa autenticacién a partir de atributos
como su namero, Bluetooth address y nimero de serie. ES necesario que cada vez
que se agregue un celular se capturen también los datos de su duefio para consultas
posteriores.
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Figura 7. Mddulo Registro de Usuarios

Esta aplicacion tiene la capacidad de administrar diversas cerraduras, es decir
que no se limita solo a una, por lo que también cuenta con un médulo que permite
agregar las cerraduras a las que podra configurar con los horarios y equipos autori-
zados. Como se puede apreciar en la figura 8, de las cerraduras instaladas se registra
su ndmero de serie y DNS con el que cuenta para establecer la comunicacion via red
inalambrica.
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Figura 8. Mddulo Registro de Cerraduras

Una vez que existan en la base de datos los teléfonos celulares autorizados y las
cerraduras existentes, se procede a capturar las llaves légicas que seran recibidas por
la cerradura desde el celular via Bluetooth, permitiendo o denegando su entrada. Pa-
ra dar de alta una llave, se debe elegir primero el celular que estaré ligado a ella y la
cerradura que podra abrir, una vez hecha esta relacion, se ingresa una clave alfa-
numérica de maximo 6 caracteres, asi como la fecha inicial y de vencimiento para
determinar el intervalo de tiempo en que sera efectiva dicha clave. Con estos datos
se construye la llave légica que sera almacenada en las cerraduras y con las cuales se
verificara la posibilidad de acceso por parte de los solicitantes.

Uno de los aspectos mas relevantes de la aplicacion es la configuracion de las
cerraduras. Para ello es necesario elegir una de ellas del listado general y seleccionar
la opcion “configurar”, con lo que se detallara en una tabla todas las llaves que
habran de registrarse, modificarse, eliminarse o permanecer intactas en la cerradura.
El estado de las mismas también es mostrado en la tabla, es decir se muestra si la
Ilave es nueva, modificada o ya existente, en caso de que una llave previamente re-
gistrada en la cerradura no se muestre en la tabla, significaria que ha sido eliminada
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y por ende se dara de baja. En la misma tabla se muestran los horarios de acceso
permitidos para cada llave por dia, asi como la fecha de inicio y expiracién. Una vez
que el usuario elija la opcion enviar, se inicia el proceso de conexidn mediante la red
inaldmbrica con la cerradura a través de la busqueda del DNS de la misma y su au-
tenticacion a través de un dialogo de presentacion en el que se utiliza el mecanismo
de reto-respuesta. Una vez efectuada de manera adecuada la autenticacion de ambas
partes, la aplicacion envia una secuencia de instrucciones a ser efectuadas por la ce-
rradura. Como parte importante de la aplicacion, es posible también pedir a la cerra-
dura, la bitacora de solicitudes de acceso concedidos y denegados almacenados en
su memoria. De esta forma, es necesario indicar primero a la aplicacion el nombre
DNS con el que se identifica a la cerradura a nivel de usuario, para que una vez ele-
gida la opcion “actualizar”, se establezca la conexion con la cerradura seleccionada,
y después de su respectiva autenticacion, se le notifique mediante el comando apro-
piado, la requisicidn de la bitacora, la cual se recogera en la aplicacién y se mostrara
en una tabla para ser analizada por el usuario. Esta bitdcora muestra la fecha de la
solicitud de acceso, la hora en que ésta se realizo, el nombre de la persona que se
tiene registrado como duefio del equipo celular y si se le concedié o no el acceso. De
manera continua, la aplicacion registra todas las actividades realizadas por todos los
usuarios dentro de la misma, para efectos de auditoria o revision posterior exclusi-
vamente por parte del root. Por Gltimo, como cualquier aplicacion que utiliza infor-
macion delicada, se cuenta, como se muestra en la figura 9, con la posibilidad de
efectuar respaldos y restauraciones para maximizar la funcionalidad del sistema.
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Figura 9. Mddulo de Configuracion y Respaldos

2.3 Cerradura electronica.

Se desarroll6 una interfaz receptora de la llave enviada por el celular, con la ca-
pacidad de almacenar las diferentes combinaciones validas para cada uno de los
usuarios, asi como el registro de los eventos ocurridos. Los aspectos que se conside-
raron son que la cerradura debia recibir via Wi-Fi la configuracién desde el sistema
central en el interior del domicilio, almacenar esa informacién y compararla con los
datos que se reciban por el puerto Bluetooth. Utilizando un microcontrolador
ATB89C51 y multiplexando su puerto serial a los modulos Bluetooth MTS2BTSMI y
Wi-Fi MT800SWM de Multitech, se recibe el flujo de datos provenientes del teléfo-
no movil o de la computadora, interpretando mediante el uso de interrupciones la



Desarrollo de aplicaciones en las nuevas plataformas méviles para la gestion de la seguridad del... 197

fuente de los datos. En la figura 10 se observan los mddulos Bluetooth y Wi-Fi en la
placa, junto al microcontrolador AT89C51.

Cuando la interrupcion generada se produce por parte del mddulo Bluetooth, la
cerradura esté recibiendo una llave de acceso, se almacena la cadena de caracteres
de forma temporal y se compara con los registros existentes en la memoria. Si la lla-
Ve es localizada, ahora deben evaluarse las restricciones de acceso y la caducidad de
la misma. Para esto, la cerradura cuenta con un RTC (Real Time Clock, Reloj de
Tiempo Real) DS1302 y un microcontrolador AT89C2051 que esta programado de
tal manera que sincroniza las sefiales que el reloj necesita para guardar y solicitar la
fecha y hora para validar el acceso.

oo !

Figura 10. Mddulos Bluetooth y Wi-Fi conectados al Microcontrolador AT89C51

De esta forma, el primer microcontrolador (identificado como maestro) solicita
al segundo microcontrolador (identificado como esclavo) la fecha y la hora, respon-
diéndole este Gltimo, una cadena de caracteres que lleva la fecha y hora actual. Si-
guiendo un elaborado algoritmo, se efectda la validacion de las restricciones, verifi-
cando que se encuentre dentro del rango establecido por el sistema de control para
ese dia especifico. Al terminar, el microcontrolador maestro puede resolver si le
otorga el acceso o no, al usuario que lo ha solicitado, almacenando en el registro de
eventos la llave recibida, la hora, la fecha y su resolucién (falso o verdadero).

La elaboracion del circuito de la etapa de potencia es fundamental para el fun-
cionamiento de la cerradura al momento de que la clave sea validada. Para esto se
cuenta con un MOC3010, un Triac MAC223, resistencias de 330 Ohms, 180 Ohms
y 1.2 KOhmes, capacitores ceramicos de 0.1 uF, un transformador de 12 VCA y por
su puesto una contra eléctrica. Al pin nimero 1 del MOC3010 le corresponde al
anodo y es el que va a ir conectado directamente uno de los puertos del microcontro-
lador maestro de donde va a salir el bit en alto al momento en que se valide la clave,
a su vez con el pin nimero 2, que le corresponde al catodo del MOC3010 conectado
a tierra, se provocara que los pines numero 4 y 6 se pongan en un nivel de alto acti-
vando la terminal 2 y el GATE del Triac MAC223 ocasionando un disparo que acti-
va la contra. La figura 11 ejemplifica esta conexion. En caso de que el acceso sea
denegado, el microcontrolador maestro encenderd un led, indicando que la llave no
es valida.



198 Estudillo-Quilantan A., Castellanos-Reyes A.l., Cacho-Rojas E., et al.

I
¢
MOC3009, MOC3012 x4
Rin g 1800 12k )
Vee N VW
Y 2VA| 2F 120V, 60 Hz

15mA<IGT <50 mA
Figura 11. Sistema de la etapa de potencia.

3 Conclusiones.

El Sistema de Control de Acceso propuesto, es una respuesta a la demanda so-
cial existente en caracter de seguridad. La existencia de un delito genera una impor-
tante pérdida economica que alcanza a victimas directas e indirectas, por lo que el
objeto de la realizacion de este proyecto fue poder ofrecer una alternativa que permi-
ta ayudar a reducir estas mermas. Con este conjunto de aplicaciones propuesto, se
busca dar solucion a las necesidades basicas de seguridad que se detectan en hogares
y negocios, teniendo entonces la encomienda de realizar un software adaptable al
medio en que se desenvuelva.

El proyecto se encuentra en una etapa temprana de desarrollo, aun cuando los
componentes de software estan practicamente terminados, la parte de la cerradura
aun no ha sido finalmente desarrollada. Si bien los aspectos basicos de la comunica-
cion entre las aplicaciones ya han sido resueltos, aun quedan pendientes algunos de-
talles como el mecanismo secundario de acceso, en caso de que la carga del disposi-
tivo movil o el mismo celular fallen; asi como una mejora en el sistema de energia
de reserva de la cerradura, en caso de que el suministro de energia falle, ya que la
que actualmente cuenta, solo brinda 10 horas de respaldo en modo de espera.

Este proyecto innova en el uso de las tecnologias de la informacion y la comuni-
cacion en campos poco usuales, como la resolucion de problemas sociales y especi-
ficamente la inseguridad, al mismo tiempo que combina diferentes areas de las TIC,
como redes inalambricas y los sistemas embebidos. El aprovechamiento de todas las
herramientas que ofrece el campo de la informatica y la versatilidad de las comuni-
caciones a través de radiofrecuencias, en conjunto con el soporte de la electronica,
permite dar origen a una de las soluciones de software mas creativas y revoluciona-
rias en la region, al mismo tiempo que se explota la creciente dependencia de la so-
ciedad en el uso de tecnologias de nueva generacion, como lo es la vanguardia de los
dispositivos moéviles inteligentes, y la relacion que estas guardan con sus activida-
des diarias.
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